
“同程”、“去哪儿”等被曝存安全漏洞
■黄兴

手机一旦丢失个人身份信息或被暴露
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本报讯 盗取破解手机， 利用
旅行软件漏洞获取个人身份信

息，然后盗刷信用卡。 黄浦警方昨
日透露， 近期已成功捣毁一个犯
罪团伙，抓获李某、王某等 7 名犯
罪嫌疑人， 涉案金额超过 100 万
元。 跟以往的信用卡盗刷案件不
同， 本案犯罪手法的关键在于利
用软件漏洞获取身份信息， 进而
重置信用卡密码盗刷。

身份信息无故被盗

2019 年 4 月， 黄浦警方接到
某银行信用卡中心报案， 称该行
有多名信用卡用户遭遇信用卡盗

刷。 经初步侦查，警方发现这些受
害人均系手机在四川成都被盗

后， 于短时间内被不法分子盗刷
信用卡钱款。 期间，嫌疑人曾伪装
成信用卡用户拨打银行客服电

话，在报出受害人个人身份信息、
预留信息后， 重置银行 APP 登录
密码实施犯罪。

但所有受害人手机均设有密

码锁， 且身份证也未曾有过被盗
的情况， 犯罪团伙又是如何实现
这些操作的呢？

针对此系列案件犯罪手法新

颖，作案规律相近，警方迅速成立
专案组，对该系列案件开展侦查。

多个出行类APP存漏洞

经过分析， 专案组发现不法

分子系通过破解受害人手机后 ，
运用旅行类软件漏洞获取了其个

人身份信息。
犯罪分子将被盗手机的 SIM

卡，装入其专用的“工作机”，通过
验证码登录的方式， 从 “同程旅
游”、“去哪儿旅行”等手机软件上
获取受害人的身份证信息。 “只需
要订票， 就能看到完整的身份证
号”办案民警介绍。

除此之外，还利用通讯录、信
用卡软件套取了其他个人信息 ，
再向银行客服要求重置信用卡密

码，一旦操作成功，随即利用信用
卡或者绑定的支付软件伺机进行

盗刷、转账。
就是通过这样的手法， 多家

银行和支付平台的十余名个人用

户都曾被盗刷卡内金额， 涉案价

值人民币 100 余万元。

犯罪团伙浮出水面

随着案件调查的逐渐深入 ，
专案组发现了一个隐藏在四川成

都以盗窃手机、破解盗刷、套现来
实施信用卡诈骗的犯罪链条。 这
伙人平时在成都街头伺机寻找可

供盗窃手机的目标， 一旦窃得手
机之后， 便会在短时间内破解手
机解锁码， 窥探受害人手机中的
个人身份信息，以及银行卡卡号。
为了成功实施犯罪， 李某等人会
通过已知的受害人个人身份信

息， 致电手机网络运营客服要求
更改手机服务密码， 取得手机控
制权， 等到失主补办好手机卡号
时，才发现手机已经遭遇盗刷。

到案后， 据犯罪嫌疑人李某
等人交代，这些不法分子在盗窃手
机后，由专人使用恢复软件、刷机
等方式破解手机，并通过手机内的
出行软件套取受害人部分个人信

息后， 伪装成持卡人拨打银行客
服， 以获取被害人完整的身份、银
行卡等信息。 并以此重置受害人
支付软件密码，实施盗刷获利。

目前， 犯罪嫌疑人李某等 7
名犯罪嫌疑人已被黄浦警方采取

刑事强制措施， 案件正在进一步
审理中。

警方提醒 ， 综合此案而言 ，
SIM 卡， 已在某种意义上代表着
公民的另一张“身份证”。 因此如
有手机被盗、遗失后，第一时间联
系运营商进行紧急停机， 避免不
必要的损失。

本报讯 （劳动报记者 陆燕
婷 摄影 王陆杰） 第二届中国国
际进口博览会倒计时，什么样的
伴手礼更能代表上海？市消保委
联手市老字号协会以及市博物

馆协会、市日化协会等，共同启
动 2019 年第二届上海特色伴手
礼评测活动。在昨日的公开测评
现场，25 家品牌入选 2019 上海
优选特色伴手礼名录 ，25 件入
选 2019 上海特色伴手礼名录。

老字号新产品集聚

在昨天的测评现场，可谓精
彩纷呈。 上海市著名商标、上海
市非物质文化遗产“枫泾猪蹄”，
老字号浓油赤酱的 “丁义兴”蹄
膀，大白兔奶糖和新口味的奶糖
风味牛奶、回力鞋、立丰……这
些上海人耳熟能详的老字号品

牌，被一一陈列。 “蹄膀烹饪讲究
火候，要恰到好处。再添上几味简
单的中药，诸如可明目的决明子、
红枣等。 ”丁义兴蹄膀研发人、“上
海工匠”沈云金告诉记者。

去年的上海特色伴手礼评

测会上，上海博物馆的 “青铜父
乙觥珠宝盒”、“粉彩福桃纹复合
丝巾 ”、“祝允明书法滤茶杯套

装”、“青花桌旗”等备受好评。今
年，“把文物带回家” 的宗旨，让
博物馆的文物活起来，再度受到
追捧。记者注意到，一款“蓬塘乳
鸭图艺术盘”源于上海博物馆藏
《南宋朱克柔缂丝莲塘乳鸭图》，
盘子上的莲和鸭同框，寓意“宝
鸭穿莲”， 增添一份状元及第之
美意。另一款“青铜几何纹手镯”
则取自馆藏青铜器上的几何回

纹图案， 以珐琅工艺为载体，时
尚而秀气。

静安区也有不少老字号企业

入围 2019年度上海特色伴手礼。
入选的龙凤旗袍则有镶、嵌、滚、
宕、镂、雕、盘、绣、绘等九大技艺。
源于上海市市花白玉兰、 绽放时
朵朵向上， 结合非遗盘扣技艺而
制成的龙凤盘扣胸针， 表现女性
独立、高雅、端庄、向上的精神。

200件产品入围初评

记者了解到，本次评选于今
年 5 月启动。 经过筛选， 共有
200 件产品进入初评环节（其中
食品类产品 91 件， 非食品类产
品 109 件）。 在 8 月 2 日、8 月 3
日举行的初评会现场，专家评委
从地域特色、品牌文化、产品体

验等维度， 选出 85 件产品进入
第二轮消费者网上评测环节。上
海市消保委联手阿里巴巴，面向
国内外、长三角及上海本地消费
者开展网上调查和评测，共计发
送问卷 480 万份 ， 根据综合评
分，50 件产品入围了 2019 上海
特色伴手礼。

昨天，上海市消保委召开上
海特色伴手礼公开评测会，邀请
广告营销、文化创意、商业经济、
社会法律等领域的国内外大咖

作为专家评委， 又通过自主报
名、定向邀请等方式产生有代表
性的消费者评委。根据专家评委
和消费者现场评分，并综合网上
消费者调查分值， 从 50 件上海
特色伴手礼中甄选出 25 件 2019
上海优选特色伴手礼。

最终 ， 开开香云纱丝巾系
列、玉兰花开上海滩行云 4 头旅
行茶具、 黄金珐琅彩幸福小鸟
对、敦煌礼品版小乐器、上海博
物馆莲塘乳鸭玻璃盘、龙凤伴手
礼如意云纹盘扣书签、大白兔卡
通兔系列礼盒等 25 件入选 2019
上海优选特色伴手礼名录。梅林
八宝饭礼盒、十六盏法式牛轧等
25 件入选 2019 上海特色伴手礼
名录。

报讯 （劳动报首席记者
包璐影）国庆将至，节日气氛
日益浓烈。 昨天清晨，金山区
张堰消防中队的一面 160 平
方米的巨幅国旗与消防救援

人员队列排成的 70 字样格
外醒目，充分表达了这些“烈
火英雄”对祖国的祝福之情。

记者了解到，这是金山区
最大的一面国旗 ，16 米×10
米。 为了能让国旗的每一个
角度都挺括、整齐，一共有 70

名来自金山消防支队不同中

队的指战员参与其中， 他们
有的成为了人工 “托举机”，
将旗帜高高举起， 有的则通
过不同站位组成了“70”这个
数字。

据金山消防相关负责人

介绍， 这是消防系统首次采
用如此独特的方式为祖国 70
华诞送出祝福， 希望借此表
达“火焰蓝”们对于祖国的守
护之情。

本报讯 （劳动报记者 罗菁

通讯员 龙钢 ） 记者昨日从虹口
区获悉， 为迎接第二届中国国际
进口博览会， 该区目前正在加快
推进 184 项市容环境整治工程 。
截至 8 月底， 绿化景观项目完成
86.07%， 灯光广告项目完成 80.
9% ， 市容环境整治项目完成
100%。 同时 ， 提高清扫保洁标
准， 每月开展一次 “清死角、 消
盲区、 大冲洗” 城市清洁行动 ，
清除死角盲区数量 364 个次， 清
除垃圾量 115.6 吨。

据了解， 虹口区着力美化区
域市容市貌 ， 加快美丽街区建
设。 区绿化市容局正在加快推进
广粤路场中路区域 、 广中路区
域、 大连西路区域 4 块美丽街区
建设和北外滩滨江景观灯光二期

项目 。 同时 ， 加大对顽症的破
解 ， 针 对 零 星 乱 设 摊 、 高 速
（架 ） 乱张贴 、 外立面乱设置 、
单车乱停放、 绿地乱抛物等城市
管理顽症加强整治。

截至 8 月底， 该区城管执法
局已整治街面违章 142 处， 清理
拆除 602 块违规户外广告设施 ；
对 1681 家餐饮企业开展餐厨垃
圾 、 废弃油脂专项执法 ， 整治
违章问题 173 起 ； 开展建筑垃
圾专项执法 423 次 、 设卡 335
处 ， 查处违法行为 141 起 ， 罚
款金额 7.7 万余元 ； 对 4262 家
单位开展生活垃圾分类专项执

法 ， 责令整改 1730 家 ， 处罚 9
万余元； 主动巡查发现并处置各
类市容问题 13000 余个， 行政处
罚近 40 万元。

他们托举起
160平方米的巨幅国旗

虹口推进184项市容环境整治

开开香云纱丝巾系列、大白兔卡通兔系列礼盒……

25件产品入选
上海最具代表性伴手礼
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